AiDP ®AQGIH

HLo;ﬁbé}diVa Awocati Giuslavoristi Italiani

TUTELA DEL KNOW HOW AZIENDALE: UN DIFFICILE
BILANCIAMENTO TRA DIVERSI INTERESSI IN GIOCO

O

LA TUTELA DEI SEGRETI
AZIENDALI

Avv. Francesco Pedroni

STANCHI

mmm STUDIO LEGALE




La mappa delle fonti

98 e 99 CPI

GDPR 50 TU H&S

Segreti
aziendali

2105 € 2125
c.c.

4 e 6 St. Lav.




La mappa delle fonti

Art. 98 CPI: sono tutelati
segreti commerciali:
informazioni aziendali e esperienze tecnico-

98 (& industriali, comprese quelle commerciali,
CPI soggette al legittimo controllo del detentore, ove
9 9 tali informazioni :

a) siano segrete, nel senso che non siano nel loro
insieme o nella precisa configurazione e
combinazione dei loro elementi generalmente
note o facilmente accessibili agli esperti ed
agli operatori del settore;

b) abbiano valore economico in quanto segrete;

[ ]
Segretl c) siano sottoposte a misure da ritenersi

ragionevolmente adeguate a mantenerle

([ ] ([ ]
te.
aZ].endall I dz?tiglfel(;tivi a prove o altri dati segreti, la cui

elaborazione comporti un considerevole
impegno ed alla culi presentazione sia
subordinata l'autorizzazione dell'immissione in
commercio di prodotti chimici, farmaceutici o
agricoli implicanti T'uso di nuove sostanze

chimiche.




La mappa delle fonti

> Il legittimo detentore ha il diritto di vietare ai terzi di acquisire,
rivelare a terzi od utilizzare, in modo abusivo, i segreti, salvo il caso
in cui esse siano state conseguite in modo indipendente dal terzo

9 8 e (reverse ingeneering).

99 CPI » L’acquisizione, l'utilizzazione o la rivelazione dei segreti
commerciali si considerano illecite anche quando il terzo, era a
conoscenza o, secondo le circostanze, avrebbe dovuto essere a
conoscenza del fatto che i segreti commerciali erano stati ottenuti
direttamente o indirettamente da un terzo che li utilizzava o
rivelava illecitamente ai sensi del comma 1.

» Prescrizione: 5 anni.

°
: ; egretl » La produzione, l'offerta, la commercializzazione di merci costituenti

violazione*, oppure I'importazione, 1’esportazione o lo stoccaggio
® Py . . .. . . . . .
delle medesime merci costituiscono un utilizzo illecito dei segreti
aZIG I l a 1 commerciali quando il soggetto che svolgeva tali condotte era a
conoscenza o, secondo le circostanze, avrebbe dovuto essere a
conoscenza del fatto che i segreti commerciali erano stati utilizzati
illecitamente.

*merci delle quali la progettazione, le caratteristiche, la funzione, la
produzione o la commercializzazione beneficiano in maniera
significativa dei suddetti segreti commerciali acquisiti, utilizzati o
rivelati illecitamente.
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Civile
risarcitoria

*Tribunale di Ancona, 1011/2019 del 27.5.2019
**Tribunale di Milano, 8246/2019 del 17.9.2019
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amministrativa




Il triangolo delle responsabilita e tutele

v’ 621; 622; 623 (615ter) c.p.
v 388 c.p.
v’ 2635 c.C.
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L’impatto della
tecnologia

Le nuove tecnologie
consentono modalita
sempre piu sofisticate
di acquisizione delle
informazioni (e segreti)
e, pertanto richiedono
modalita sempre piu
sofisticate di protezione
delle stesse (e di
aggiornamento).
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L’impatto della
tecnologia

Speciali laser che
adottano una luce con
frequenza capace di
attivare il sensore di
comandi vocali dello
smart device per fornire
istruzioni e comandi.

Hackers can use lasers to send
voice commands to your devices

By sending laser-powered “light commands” to a smart assistant, researchers could
force it to unlock cars, open garage doors, and more

DEMO #2 LONG DISTANCE

2408

Injecting “OK Google, what time is it?" to a
Google Home by shining a laser from 110 meters away




L’impatto della
tecnologia

La prima volta di Alexa chiamata a

testimoniare in Tribunale. Ed € solo
In un giudizio penale in l'inizio

Florida (USA) la polizia
ha chiesto al Giudice di
ordinare a Amazon di
fornire le registrazioni
di due Amazon Echo
relative alle ore nelle
quali vi e stato il fatto
delittuoso.




L’impatto della tecnologia

Legittimita

della « indagini difensive,
kiR forensic, etc.

controlli

Legittimita
del sistema

dei
controlli

Compliance

« Data Privacy
~» Policy e regolamenti
-+ MOG
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